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M ^^>: 2004/6/10 

«■ HPS* B^(Rijndael) ^» 0^3. g ^ 

WW PDA ^ 0^**7, -P>H ^ Wl-oa^ iojo, €J1 *> ^ 

» a]^ o_ H oj.^ * 4l^ t - 54 ^ 128um og^ cflolEis . ^ 64um4 

64H]HS. M-^^ ef^S. <&*±-£ ^*K£^ 5)^ 5^. 

£ 2 

9-5: Rijndael, eKTt, ef^JE. o§x}- f 1-^. oj.^- 
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(j^TO0038892 

^ 2004/6/10 



^ " **<A»aratu8 for rijndael block cipher 

and encryption/decryption method thereof} 

£ 1* * OTa , ^ ^ ^ ^ ^ ^ ^ 

" JE*]^- ^lEfojxg^ 

* 5* * W ^ ^ „ ^ ^ w ^ 

= 6^ « W ^ ^ ^ ^ ^ w ^ 

= 8* * ^ ^ „ ^ ^ w ^ 

- 9* * W ^ ^ ^ ^ ^ w ^ 

^ 1 S ^ 121: 414^^71 

^ ' 140: ^t^j^j 
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10ZOC30038892 



150: eW^^^ ^j=l 
170: h}£-t= f] 

200: 

400: 64«]H iflo]E) ^)^^b) 



^^>: 2004/6/10 



160: yQ2qt&3} 7 ) 
180: ^3^ ^^-7] 
300: *\)o]* 
500: 128H1H r-flolB] efl*]^ 



^ * ^(Rijndael) ^ ^ ^ ^ ^ ^ ^ ^ ^ 

-1, *t^o M PDA) iw>a ns „ ^ ^ovo, ^ ^ „ 

(Vincent RiJ.enH, ^ * 2000^ 10^ ^ ^ „ 7]«!(NIST; National 

Institute of Standards and Techno logy )4H ^£ ^ ^ M(AES; Advanced 
Encryption Standard)^ cfl^l H j^] oj-j^ tJI2]fol4 _ 

^o]^ o^^^o. SPNCSubstitution-Permutation Network) 7 >^ «*«ol* *j 

€*Ka. ^ lMRio H ^ 128W1B) 192wm 25gH]H ^ a ^ ^ ^ 
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• 

10zBC30< 



10ZW30038892 Aa > rt1 . 

#3 2004/6/10 

•f 128, 192, 256W1H ?H tflsfl 44 10, 12, 14^-* Ap**^ 

* sism, o M 128UlH 7l# w 

«^ e^oi^ w M:*/^*^ 

oj-j:^ ^ , SPN ^5}^ s^XM w 

*M tf** 4** 4^ W o £i ^oj^ ^ ^ 

41 «■ ^(Substitution). AlHB_^(Shift_Row), ^€3(MixColumn), ^ 

~ 71 c ^> 7 KAdd Round key)^ Ml 7 }a] o]-o 1 ^ jl> j^g.^. ^ ^ 

^ W*2^+i Inverse ShiftJtow), 3 tfi*]( Inverse Substitution), SJ^s 7] u^> 7 ] 
(Add Round key), <3*]^fJ (Inverse MixColumn)^ Ml 7>^ ^#o. S o]« ^ 

^-^17> €4. n**H ^= ^ofl JflJL^ ^ ^ 
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102TOCK 



1028B50038892 

#3 2004/6/10 

W a* -pvh * s<( iovo, ^ ^ A)a ^ ^ 

SS4. 



^ 64«1 SS ^ W „ ^ H]H , d ^. JA(se()7> £ ^ 
^JJKRound^ber) « o) ^ s ^, Vn}4 ^ 128H)E cflo)E)§ ^ 
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• 

lOzBosoi 



C27> 



1COT30038892 . _ _ , 

^1*>: 2004/6/10 

*fl ^Mfc »I) ^o,] ^ 64 w)^ <^ ^ ^ ^ 

~ *W 64W1H 33 ^lB]o] ^ ^ ^ ^ cflo]^* ^ 64als 

^ 41 3H3« tffl 64W]HS. i2 8 «lB ^o]^ efl^^S. ^£cj-. 

^-7] * ^^ 7l ^ ^ 0 ^ ^ 

^ ~* **» £ - ^^KIJL^ £-Al^7> it-o^ * ^ »H^ S ^ 

4«3 Al^-A]^<q. ^3LAlS7]- ^ 
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102TO30038892 As o rt , , 

2004/6/10 

128W1H <>g^ 7l(key)» ^sj-g- f)(RK)5. xfl 

^ 128*13= 71 efl^EH ^ tIH^s.^ 

^ ^^7} i^^f) # ^ol !o] ^ ^ Al^ H /^Al^H_ 

S * W * 7 > **« 128«1H 31? cflolBl ^ ^ 6 4 ti l H 3 H e-1«. «>o m AlSL 

- ^1 14^7] « ^*fl #^Kn. tfl^tfl^l ^« 7> o] #cq 64*1 S *1 

#7l <g# Al^j-Ai^ 2#*fl #^o] lo] € ^ ^^/^^^^ ^^« 7> # 7] 

^71^ fl A *4) fre^fe 64«m *M*| ^l^B]cj) *)#^ ^ 64Wl ^ c^olB] 

» *}^§^ ^)12^^^71S. # 7 } 64UlS ^3 ^^^j 

#71 A] £ H/^ A 1.h_^ ^ # ^ 128MlH ^ cflolBl ^ _ } 

4\ 64«1B HH^* «>olH A l— 3=. *UW*7l» ««|| fc^a tfl^rfl 

*1 *^7> ol m 64als c|olBl f tfl*, ^ H tmtfrWS, 128*12= c-fl 

olBl *)1*1-EH tftf 64tilHofl *]#*H= #7fl; #71 e^- <S# ^-iUM 3^ € ^ o] x 
o] € ^ ^x= 71 C-1^7] €^7> #71 ^ ^J, 64a] 

~ Cfl ° lBi «^*H tffl 64wm *M*|* #71 71 WW 444 # 

64*12= 71^ *H 128WlH cfl olBl ii^E^ ^ 64ti]Ho11 

4 *AH, *l-/o^-^ €^Y7> #71 ^11^4^71^ MiHt ^ 12g 

«lk siixi^eioii ^ 64H] ^ t^i^t ^iw*7ia # 

3*}^ #71 128Blm tflclBl E|H^31 tf|4) 64alHol l 7-1 #^ ^ ^ ^o.^ 

^1^^ 4^^fl t^ol xol « nfl 7| c ^ 7l ^^» 7> ^ ^^^^ ^ 

75-10 



B0038892 

#3 2004/6/10 



afe 1*114 ^^, } * ^ s ^ WB| 

^Kkey)* 4i4* 128 B) a ^ODl WM ^ 128*1* * 

^ *^ ** S «* ««l ***** ^ 
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130038892 ^ rtl , 

• 2004/6/10 

31; #7i s# ai^ai^o, 2 ^ lc] ^ ^ ^ s 9] my] € ^ 7} ^ 

n^Wr #7l E^J= 71 a S ^«o,1 ^ W 64«1H ^}7) * H 

s w 64Hi£«i Wi 7] €W7> ^ 

^» #71 x^- 71 44*4 o^fl ^ 64«1H 7]<4 U^>71 fc** «H ^ 3 

^ CH ^ 71 * 128«1H cflolEl aW^aj ^ 64Hmo]1 ^ 

#71 <£# Al^-A,^ 4 ^*fl f^o] xol € *fl ^/a^*^ ^» 7} ^ 

^71-1 4^ **** *4 128«1H 3HE1 ^1^6)1 ^ 64tim ^ o]n 

» WM ^2^tf^7l* *«R 128 B1H C-flolBl ^l^Bjo, ^ 64 



#71 ^ §>7] ^ OJ ^ ^ OJ .^^ D ^ w ^ 

^ S ^ A l^l^ S.^#J17> *ol^ ^ ^xj. ^ H «^^ 
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m 



10038892 . _ , 

»3 U7.)-: 2004/6/10 

^(key)* « W 128H , H ^ s ?)(RK)a W#(M ^ 12guls ^ ?) 

*I#*Hr *7l * 4 ^o, w „ 3#g) ^ £ ^ a)^^ B)a ^ 

laws , w M<) . HW= A)HH M ^ 

te 64»ia cfl o,B) W<MM m ^ ^ [flo)E)§ €w 

128«] S cM B) *M 64^) « tf 4 3 

1M »«M LI * 4 .1 * 64 B)H ^ ^ n 

H» 12 8 H )S r-flo,^ ^^j, ^ 64BlEo)| ^ H wn 

*7) 4l«t4*«7l4 «^ 128B , S [1]o]E) ^ iE)a( ^ 

64 B) a c fl o )Ei * 91iH 42^ W 7] S ^ #S „ A1 ^ „ 
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102W30038892 Al , 

M ^^}: 2004/6/10 

^ 



30> 



*** & & £ ^ «e)£. * ef^ri <^ ^H^J^ 

~ ? 1 «<H* 5L-^1J>S] *<* 128^1 H 

7l(key) » **** 128H ^ €^*H xfl^M 128«m 7] ^l^ofl 

128«lJE W c-flolB] * ^ 64ylE ^o]b!# «>olH <*M=H «««M 



75-14 



10038892 „ 

«^ 2004/6/10 

WJM) 2^ #B ,o, lo] , ^ ^ „ ^ ^ „^ W7)J , ^ # 

**** « w ^ „ ^ ^ ^ 64h)h 

44* WW «l «M) 64«1H ^ !Eff q^l tt<WH Wflrtw 128B1 

3fe 128«lH fl]o, El ^ ^ 64B)S t1)o)E)# ^ ^ ?] ^ 

a of W aw ^ s „ ^ ^ ^ 64h)h ^^^^ ^ 

«« ^ OT w 128B)S ^ ^ 64a)so)| ^ 

*»* *A)1. 64*1= « iEH ^ € ^ 64B)a fl , 0)El . 128U|H fl)o)El ^ 

* **4 ^^|* 4^* >7] ^ „ Wa| ^ MJ) 



75-15 




0038892 

M 2004/6/10 

ICtarW **** 128B1H « W ^ 128B)a ^ E „ 

XWMs 2*3 a* B)a ^ 

?\ W;( »l 64 B]E * 7 , ^ £ „ MM ^ ^ ^ 64a)£ ^ 

AW*** 2*M lo] « _ , l£ H/^, 5H _ a * Wn „ ^ ma] 

- * **) "MS A)HS «««H 4ltf*«7|« 

64« ta oa** ^ W7)i Wjtti aw ^ ?] cW7) € 

* ^1 ««« *H 128als ^ ^, iE)2) ^ 64B)a ^ ^^^^ mb)s ^ 

•IB) *** 64 B )S t1 )o )E ,» 128B)a tflo|Ef ^ 64B|sol) ^ 



75-16 




10038892 . _ rtl , 

2004/6/10 

*7l * 4^ ^4 7 ] ^ ^oj^ M o^o, 4 ^ ^ ^A Hfe> 

^ HHAjl 7f * ^ E ^ aflo^^ 

- 7 1 ^7> *q -o^ ^ ^ 12gam ^ 

^1 (key)* 128ti|- *] (RK)^ ««*H 128*1 H 7] *fl*]-EH 

128«1S 33 ^ ^ 64«1H « H 2= «MS£ ^ H *UW*M» ^ 

WIS #1^ ^= 71 U^7l * W 7> ^l^^^lcq „ # ^ 

" 7> 71 *A 64«1H «M*|* ^ H * 2 <W* 7 1* * 

*H *3*HZH 64*1 J= *W*| S^B^ ^; g ^ ^C.^ ^ A]^ M 2* 

->7l « M ^ 64H1H c fl olB!» €W o, ^ W 7l * ^ 128 
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102W30038892 „ A . , n 

^*>: 2004/6/10 

«l£ *M*| afl^Eji] «w 64«1H^1 ^Aloj), 64 « lm c^b) 4 

128«lJE ciH^ efl^E^ ^ 64Hls6)] ol-^^i 



£ 1* £ 4- 5^ cj-j. 64wm ^ 

^Wfc*] s}^- <34H) ^= ^^sn* 

*5NKlO»fe e^l^; ^Jl^/^^-g- a^(200)* ^ ^ £ ^ 4M 

a> Al^lACRouwLatart)* ^o.^ ^S^lJKRouncUiumber) g nfl e)-£r: 12g 

«1H W tQo]^|* ^ 64alHs q. ^ 64*1 vp^ a^^ ^ A d ^^ (sel )7> 

128W1H e^JE. ?](RK)S £«-SH ^^tj-. 
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37> 



38> 



c39> 



C40> 



0038892 *4 2004/6/10 

«W(100)te ^-7] tfo] -r-i- q-^ifl^, 128*12= <g^ cflo]Bl 

* W 64«1H^ ^ 64*1 2^L ^o] ^rfl^l, 3*1= 7 ] , 

^<LsL o)^ e^s. 3^ -^^ H ^-71 128*12= <93 4^ 

^ ^^(300)^ ^-7] «^(HX»* ^ oj-Jr sfe ^r±^ Al^-A]^^- 2.- 

(Round_number) * b^h. «a*Ki* #7] 128*12= 33 cflo^fl- ^ 64*12=^ *M 64*1 
SS «H4Lfc(sel)» #71 ^a>« (100) ^ ^ 

^W(100)^ e^g-H ^AV ^o^^rf. 

# ^1 64oi s ^ioiei^ M £ ^ 4J . ^olBl* a^tif. 

128*12= ^olEl e^l^El(500)^ #7l E^-L £4Hf(100H ^Sfl <M3fe nfl *= 

^i ^sife *w 64hih no)B\<$ ^ 4 ^ ^ 64tilHS 

31 2E^= 4Jl ^M^* #ifl 64*1 2= S *J#th=h 



£ 2» tf^hi. #71 Shfrs. ^^(100)^1 71 ^« (110) - ^o.^ ^ 

*H^(300)5L^ ^ A^jr^ «i^^7> l-o^ ^71 «^(200)* 

«<H£r Si^jrcq ^ af^-Ai 128*12= ^ 9) (key)* tfMhfr £^ JfcM-fr 128*12= 
*KRK)S xfl^-sl 128*1 2= fij^s. ?! efl^l^^o,] 7^^. 



75-19 



10038892 

#^ H*}: 2004/6/10 



+(300)1*., ^ ^^j^ H)fi 9 ^ ^ ^ ^ 

64-I-* W ^ BWH A , ss ^ f ^ a)s ^ ^ ^ 

-MM Wl m± *W7| (a01 «4 128B)S OJ „ 

- w aw(100) ^ „ 1S , W „ (M0)4) 

VSL #^(0)4 42 #1^(1) * ^ a # ^ ^ 
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:47> 



:48> 



50038892 #3 «*: 2004/6/10 

-*M 4£^ «<5HKl<X»*| 4£- ?1 C)^7l ^^(170)^ #7l ^11^4^71(140)^ 

4s #3#(1) HLfe #7l *12^ 4^3|-7l(l60)3 oj-^ #^rj (0 )^ og^ijfe #3 64 a lH 
£ ^ 64*m c-flolEl* ^71 4£- 71 ^^^(110)5.^ #JLS>-g- 
128*1 H 4£^ 7l(RK)4 4£-i= 71 4471 iS^t}-. 

^-71 4£-L «a^(l00)Sl *fl 3 ^ 4^4(180)^ #71 ef^- 71 c-1^71 ^^(170)5. 
JftJ #^5]^ #^ 64*lS SL^r 43 64«lS 3He1« # 7 J S^a]^ &ofl 44^ 
#31 #?1#(0)4 ^-Jr #^(1) ^ <Hin *H-i=L #^4. 



£ 3^ ^4^, #71 4£j= 71 ^^^-(110)3 128*1 S He) 7l 314^1(111)^ tf)^ 
(200)» #*fl 128*1 H «33 71 (key)* ^SS>-§- JEE^ ^-J:S>-§- 128*1 H 4^- 7l(RK) 

5L *i^>7l =el 7l(prekey)JL 4#4^, *fl 4£ = 128*13= 4^ = 7l 

(RK)» 4* 4£i= <£4H4 ^ >Mfe 7l(RK)» ^*>7l 4tb -Hi 7l(prekey)S ^ 

#1*4. 

#71 4£^ 71 -^^(110)3 128*1M 71 efl^l^EKiila)^- "fl ^a>^ <^ oj- 

^-S- H^r 4^-8- 128*1 H 4£^ 7l(RK)» ^#^4. £ 34M #7l 128*1 H 4^ 7l 
5ll^l^(llla)i 128*1 S 4^ 7l(RK)^ nfl 4£^ ^3. ^ #7l 128*1 S 5- 

S] 71 ^14^(111)41 4# 4^ ^^.Hl^ ojg ^ s 7l(prekey)5L 4 

-§-€4. 
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:51> 



0038892 #3 2004/6/10 

#7l S^H 7] ^^-(110)^ #*M^(112Kr #7} 5}-£jEL <^a> ^H-^(300)^Bl 

(Rcon)^ ^j^tj.. # 7 } -SK^*)#^(ll2)3.fe- ROM^r ?M H>^*>tf. 

52> ^1 ^^^(110)^ ^12^^-71(113)^ #7l ^(200)1- ^-n 

^Ul^I &ofl 4^ ^^o] ^Hsjol # 7 ] i28tils HE } ^ ^1^(111)^. #7l 128«1B 
^- *1 31*1^(1113)5.^ ^s}^ <a-S5|-§- 3Efe 32«lB f] ^ o\± ^>i4» *l 

-*7l ef-gr-E. 71 ^^(110)3 *lHS7l(114)fc -8-71 ^2^^7l(113)« **fl <8n$$= 

:54> ?1 ^^^(110)^1 tfl^^7l(115)^- tfl*| o^Aj;^- tfl^l ^#5. 

°1^^ #7] Al=H7l(114)^ S1«H ^ 32 HlH 71 » rfl^l t^th}. 

#7j 21-^= 71 ^^^-(110)31 ^llX0R^>t>7l(116)fe -8-71 tfl^^7l(115)^El 
32W1JE 71 # ^ hMh ^4 # 7 1 #^#^(112)^ XQR^^Kg- 

#7l 5}^^ 71 ^8^(110)3 ^= X0R<S<iHmi7)*r -8-71 *f|lX0R<3#7l (116)^1 

#4 tfl^l^7l(H5)Sl 3| ^ HfolE ^ 24 y| H ^ 32 y lB £ 

*h ^"71 128*1 H HBl 71 511*1^ ( 111 )°fl ^#s)^ ol^ ef^o) 128 h1h Q&B. 7l 
(prekey) ^, #7} 128«lH 7l elH^eKniaHl ^#3^ ^S-g- = ^ e}- 

^KRK)» °l-g-*Br X0R<£#^§- ^*3*H #71 128 «1B eHr= 7l sfl^l ^ (lllaH *1#£? 



c55> 



<56> 
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10038892 #3 H*>: 2004/6/10 

^ ^JlSj-g- SE% 128 WIS e^JE. f) (RR)# nfl e^g-JE^tf Afl^-Tfl ^ 

S7> -8-71 X0R^^(117)^ >ll2X0R«a^7l(118)^ #7] *KX0R<£*t7)(116)°\ ft 

4 tfl^€*7l (115)^ aj#3 ^ «>o1h ft* i}v\z\ ftol 32 «1H ft*h 

*K* HLfe -IfcfcJH- 128*1 H ShfrS. 71 # 32*1 H 7|(RK0)» 

58> ^-71 XOR^MKm)^ *fl3X0R«3-&7l(ll8a)fe- Afl^ b^ = ^ 128«lJE ^£j= 

71 ^ 127^i^^-El 96^1^I^1^ 32W1B. 5}-^JEL 7l(RK0)^ Bf^-=^ 128«1^ ^ 

^ 71 ^ 32*13= 95ti*JM 64ifl*W*|4| 32*li= 7l(PKl)» X0R<3^*> 

^ °^^-g- 128 wis h^o.^ 7 ] ^ 95^^^-Bl 64^*B^1^ 32«1S ^ = 

7l(RKl)« ^th}. 

»> ^71 >«3X0R^7l(ll8a)^ 01 4 ef^o} 128HlE ^o.^ ^ 127 ^^«. Ei 96^i^^l 
^ 32 WIS 7l(PK0)^ ZL uf-§- 95*J*i)^El 64tt*W*|41 32*1 H e^JEL 7l(PKl) 

» X0R«?!*i*H Afl^^ ^ ES] ^Jr^ 128WIS 71 * 95¥j*f|^ 64^^^^ 32 

*1 — ^£3= 7l(RKl)» ^^^Vcf. 

«► ^-71 2}^- X0R^HKll7)Sl ^3^s|-7Kll9)^ -8-71 *1 ^(200)1- ^Sfl ^6\± 5.*= 

ftofl uq-el-A-l #301 *|H£)ol ^-71 ^3X0R^7l(118a)^ SJ^M SL2. ^ 

<6i> #71 Bl-a-s. X0R«W(117)^ ^l4X0R^^7l(H8b)^ Afljn^ e|-£j=°l 128 »] 
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;62> 



0038892 #3 2004/6/10 

- ^ & 95^*8^ 64^V}X\°) 32ti]S eh^JE 9} (RKl)fij- o]^ ej-o.^^ 128«lS ej. 

? 1 ^ 63«i^^El 32$*I|*M^ 32 wlH Bj-^H. ?1(PK2)# XQR£-*V*M Afls^ r^JE.^ 
$±$r* 128W1H e^H- ?1 ^ 63^^^-e^ 32^^7>^H 32*1 H eJ-^JE. 7](RK2)» a^^ 

3 32*13= i^JSL 7l(PRl)^ zl r|~g- 63^^^ 32^^)^]^ 32Hm 7l(PK2)» XOR^ 

Afl^ ef£:=o} ^Jrjfj-g. 128W1H eh&2= 71 ^ 63«1^^E1 32«i^^]^ 32ti )^ ^o. 
^ 7l(RK2)» 

<63> ^-7) h^je. X0R^^(117)5l ^]44^7] (119a)^ ^7] ^^(200)1- JiLH 
^OJl^ ?H 4^ ^^o] »H£)^ ^-71 ^4X0R^7l(H8b)^ <a^A]J:# A4@?aj ojg. ^ 

<64> ^ X0R^^(117)^ ^5X0R«a^>7)(H8c)^ Afljg.*- 128*1^. ef.o.tr 

7] ^ 63«i^^-Ei 32^*11^1^ 32 ti) m 7l(RK2)^ o]^ £\~§-EL°\ 128*12= B^JEl 7} # 

31 ^^^ 0««fl^1^| 32*1 H ^r= 7l(PK3)» X0R<3*i*H Afl^ ^s.^ tfMhfr 128 
W l- ^ ^ O^M^H 32 u]e 7KRK3)* Aj^t}. 

^•7] ^5X0R<a^7l(118c)^ °1^ 128wlH ^o.^ ^ 63^^^^ 32«i^|7M 

3 32*m 7l(PK2)Sf zl rf-g- 31^^)^-^ 0*J*I|*}*1 s| 32 y lH 2}-£je= 7l(PK3)» X0R«^ 

-4^-8- 128W1H s}^^. 71 ^ 3 i«l*J)«El O^?}^ 32tils ^c. 

^ 7l(RK3)» ^^^-tj-. 



<65> 



75-24 



<66> 



0038892 #3 2004/6/10 

#71 ^Hr— X0R^^(117)^ ^154^71 (119b)fe #7] «1^(200)«- ^Sfl 
*J:M 3H1 n}*H feejo) 4|o]£)o) # 7 ) »l5X0R^^7l(ii8c)^ ^a]-^. fflo 5 ^ 



<67> 



<69> ^ s Al^^a ^3 128«lJL 33 7l(key)7> «^(200)» *4|A| ^s. 7] 

***(100)S. «<H*H «*SW a^s. 7] ^ ^o) ^^JL, 128 til^ og^ (data) 

^l=B/^Al^H_S^- ^^-(120)^ 1-^^1-4. 

^ °H, #71 AlHH/^A]HH_^ «*+(l20)te Ml/** *H1 rtfel- ej-oj^ ^ <y. 

Jlto^^ofl tfls. 21-71 ^L>^1 HMl aI^b/^aIsh ^«S^-cf. 

<71> n>^ > Aj- 7 ] g^r= o^g. ^1H«(3 0 o)oD^ ^ 64H j H# ^( se l='l')# Jixfl 

±* #71 Al^H/^AlHH_S-f *«*(120)te >fim^7l(121)» #3 64«1H» # 

14^^-71 (121)» ^-gflA^ ^ 64l3 | S s. 

Sfe ^ 64*1 H KH^fe tfi*l/ W l cfl^l/^tfl^l ^^(130)S »<H 7 H 

tfl*l Wl ^ofl cqsfl ^ oM> ^ ^ m 
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(130)^ 64tils.fi] tiMem ^e}^ s)7l m§-ofl 87fl^1 tfl^i ^q. 8 7l)^ <3tfl*i *v 

<73> tB^/^tfl^ ^£)JL ^ ^EfloflAi, ^71 *l^(200)°ll ^ tf* ^ 

- ^*Kr S-^^(mode='0')# ^.xfl^ ^ tffl'sife ^ 64«lH 4Mti|fe ^i^cf^ 

^-7i(i40)^ <g-s m^co)* tij^/qtij^^ ««jf (150)^ #^7>jl, # 

7] «^(200HM 41 s^is}^ 5LB.t\3L( mo de='rm SL^SL^ %7) SEfe «Hfl 

64H]M HH^fe ^l^cf^7l(140)fi] ^A] 71 ti*>7] ifi^ 

(170)^1 ^-^5- *cH^>cf. 
<74> ^i/fi^tf^ ^«r^r >|« 64*12=1 *M^te #7l S^<200)4H oj-j- 

^ 2.^Jl(mode= , 0 , )» SLiflJ^ *)]2^ (160)^1 ^ #3^(0)* ^ 
uj^l ^^(170)31 flq oa *ol7>JL, ^-71 *^(200HH ^ 4^ A^^- 2. = ^^ 
(mode=*l')» -SL^-SL^ <#7] ^^f^l (160)3 #^^(1)^- eJ^-jE. ^ 

a^r, ^J-71 2}-gr= 7] o}*}7l 7^ 64W1H OHe^ #7] h^( 2 00)*M ^ ^ 

3* #^*Hr S = ^S(mode= 1 0')» Jtifl.fi.fc ^S^tR^^l (180)3 « #«|fc«»* 71*1 

*3 ^47> £)ZL, Aj. 7l Hl^(200)^^ Hr5_ 4^ -id^^ 
(mode='l')l- JiifliUS ^13^ q^7l (180)^1 4^ #^^(1)^ 7}*| eji/e^-yg^ 
(150)3 <g3 0 l ^q. 



<75> 
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^Ai* ^-fKH Bldfc<M A}-g-^ #olJLX> *}<%7] nfl-g-ofl 2J- ig^JjLi, oJ-J^ t£ 

W 4^ H.-f- ^Jl ^cf. 



£ 3-g- B^iL ^1 ^^^-(110)7> £ ^oj] tcj-s sj-o]^ ^.s. ^ 

#7] E^JE. o^av ^<H^-(300)SY^ SE^ 3#^sl e^S-jE. o|a). a] ^-a]^^ e}-*- 

- <3*PjK 100)3. ^H^-B) ^A>ol A]^C|-. 

<£&o] Al45)^ Aj- 7 | 5}-^ ^ ^J=L( 110) - 128 «lm = 3 7] 31*1^1=1(111) 

^ ■ 128*1 H ShfcS: 7l(prekey)» °l-§-*M Afls.^. aj-^o) ^ 

(RK)* Al^t)-. 

-*7l 128W1S He! 71 31*1 ^El (in) o} ol<£l b^je^ i 2 8tilH bJ-£3= 7l ^ 32«lH 
(PK3)7> ^12^^-71(113)* >\*( a]^H71 (114)^1 <^Jl3. S-ol^tf. 

^1 «^(200)*)H ^ 4^^. #1**}^ 2 .= Aj^( mode= . 1 . )# ^ O. 

. ^ ^71 ^15X0R^a> 7 )(i 18c)7> o]^ b^h.^ e^g-s. 7 ] ^ §> cq 64alB(PK2,PK3)» 32*1 
&(RK3)£- #7l ^124^71(113)* 7^ Al=je 7 |(i 14 )^ <y^o.s. 
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#3 3=H7}(ll4)JL 323 B 3fe «HI jg^ oe ^ = 6 <£a}-^ ^ 

, 47113 tfl*] 3^3*1 tfl^l 1^*71 (115)S #<H7> tfl3 ^^4. 

#33 *M tfl^] 32H]H jr]* * £|#3 83 B 3fe #7) ^)U0R^7) 

(116)4| 3*fl #3 ^H«(300)^B| #<H^.fe 3£S. ^JLA1J17> 33xfl^ 

- 7} " * oj-^i ^3^ iH^(Rcon)3 XOR^sU, 3 *UlX0R£-$3 

(116)3 *4» 83B3 #3 tfl^^7l(H5)3 tfl*l ojA> ^3401 q.*,^ 24W]H7> 
-8-71 eRrJEL X0R<3^(117)3 *H2X0R<3^3 (118)3 ^JlS. #33:3. 

°H 71/3^ 3^ * 3^=L ^3 ^741 3 tf^St* XCRo^S* ^ 

^**7l(115)» #3zj-ig. 32H]H tfl33 # #3 SH)HB>o g ^^oe^ ^ 
3)3 ^3 JL4» ^ 0*3. ol *«.«| tflSflAi 0^3^ ^*H^ ^0.1= 

«ls3- ^13^ ^it* 8*1 S3 24«1S3 '0'^ 3 23B» ^ * tfl*] 

*«7l(115)» 323B &3 X0R<3#*Hr ^ *H33 &3-. 

333, #7} ^2X0R^7l(H8)^ ^lXQR^^l (116)3 ^3-& 83B3- #3 tfl^ig^. 
3(115)3 33 <2^r ^3^1 333 243H7> #3 3^ 3-£j=3 3-^ 3 ^ 3^ 

323H(PK0)» xor^^H H33M: Afl^ e^t=<q 323 h 3£- 3 (rko) 

3. 3^3. 

#33 £3 4)B£ 3*^3 ^3 4s^l 3^-3 323 b 3£- 3 

(RK0)7> 3^, 3£-JlB #7] ^3X0R«a^3(ii8a)^ 3^3 Afl*=L£ 30. 

s.ss\ 3^3 323 b 3£- 3(RK0)3 3€ 3£-3 #3 95^*fl^-3 644***1 4 323b 3 
* s ? HPKi)» xor<£^§- ^*>3 a(s* 3^-3 3^- 323 B 3(RK1)» *m*}JL, 
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(PK1)« XOR^^H ^£ = 3 cf-g- 32wm 2f^rS. 7l(RKl)« ^^4. 

87> °H, ^7} ^13^^-71(119)^ tfl^(200)» #«fl #<H-2-*r oj-J: ^ ^ ^.j. ^ o. 

2-^3Lo)l nJ-sW ^l3X0R^^:7l(ll8a)^l $3 ^tk}. 

88> ^-71 st\r Qo) Afl^-g. e^JELSl 32*13= BhSr^L 71 (RK0)5} 4-g- 32 HlH 7l 

(RK1)7> 1+13. n 4^ #3L#+ 32«1B 7l(RK2)*}- a|*Hfl 

32*lB e)^= 7l(RK3)^ ^ #7l ^l3X0R^^7l(ll8a)^ ^-<|Jti #7) *fl 

4X0R^^7l(118b)^ ^5X0R^7l(H8c)^l 51*11 Q^SL, #7l ^}4^^7) (119a)^ *)14X0R<3 
#7l(118b)5l ^ ^*}*\, #71 »l5t}f^7l(119b)^r *fl5X0R<3#7l (118c)5l <Q^ ^ 

^1 wm^-Bl wlH^l 32«lH^ M-^o] AflS^g- s^-o.^^ 

128W1H B^i= 71* ±SLS\±r Al^ ^ o. ^ ^o.^ ^a> 

(300)^*1 «<>1^ B}-^ ^A> Al^-Al^^ # 7l? _ H ] «fl^>J7, Jfcfe 32^0} ^O. 

# 2#1} 7l^>ofl Sfl^-^. 
c90> oj-j:^ <£xy AJJ:^ ^ # ^ o] lo] ^ ^ 2X0 R<a^7l 

(118)ofl 51*11 Afl^o. ^0.^0} 32H1H 7l(RK0)7> ^5<U, 2 *J*||, 3^^ )) 4 ^ 

*A #^ol io] ^ nflp].^ ^3X0R«a-t>7l(ll8a)si- ^HXOR^^KllSb) ^ ^XOR^M 
(118cHl 51*11 *HsL& ^£-5} 32*13= ^= 71 RK1, RK2, RK3<>1 ^34. ^-S^ ^ 

^- ^ l^^l W^°l 1^1 #71 ^12X0R^^>71 (118)o11 5}isfl Afl^ 

51 ^#51 32W1H *hfi:E. 7l(RK0)7> ^A^s)j7, 2 »1*1) «tW lol ^ *fl ^71 *H3X0R<3^7l 



:89> 
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(118a)4 ^)4X0R^^7l(ll8b) ^ >l]5X0R^^7Kll8c)^ ^Sfl /fl^ b^h.^ 32H1S. e^IE. 
?1 RK1, RK2, RK3^1 ^A^tf. 



91> 



S ^o]sl^ 34- , <*7l ^jel ?1 ^^(lio)^ 7]^i ^2). 2^.^ 7l# Aj^^-t)-. 

;92 > aM, ^7) ^2XDR«^7l(ll8)7> Afl^o. 128wm ^o.^ ?1 ^ 127 «i^)«Ei 96 

32*12= Hf^- 7l(RK0)» 44*M9}*|£| ^ Al^Alj:^ ! 

:93> o]^, A^AJJTO} 2 ^ # ^ ol , 1Iol 3^ ^3X0RS3^7l(118a)fe 

!28«1H B^E. 7] ^ I27«]*l|^£l 9 6«i^^H 32ti ] S 7] 

(RK0) ^ 128 WIS e^JEL 71 # 34-4] ^ 32«1S 7l(PKl)» XOR^^V 

^ #^-§- 128 «1H 5}£<= 71 ^ 95£*1)JfEl 64*mv}x)«) 32*13= ef^E 

^1(RK1)» ^tb^. 

=94> ol<4 ^H, Aj-71 ^ll4X0R^7Kll8b)^ ^3X0R^^7l(H8a)7> ^o.^ 128t3l 

~ ^ ^ 127«*8-¥-b] 96#*Hv}*]<>\ 32«1H e^£. 7l(RK0)^- e^^o} 

128*12= ^2= 71 ^ a^cq 32*13= 95^^-^-El 64«<W*|4 32tilJ= e^JEL 7l(PKl) 

* XOR^tt ^3)-^(RK0®PKl)4 °1€ ^£2=3 63^^^-Bl 32*J*M*13 32*1 H sRr- 71 
(PK2)» XOR^M 5^0} o^_g. 12galB ?1 ^ 32^^^ 

^ 32*lH 7l(RK2)» ^-^t}-. 
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°W ^7] *l5X0R<^7)(li8c)*r ^l4X0R<a<L>7l(H8b)7> ^SHM^lUttaW 

- ^KRKO)^ ^ 128alH 7l ^ 32tim 95^^ 

64#*fl*M<*l 3 2tilH 7l(PKl)^ XORS^ ^&(RKO®PKM o]* 63***3 

32^^^^ 32 « 1B 7](PK2)» XOR<a^tb ^iKRKO ®PK1 ®PK2)3i|. ojg 

3im^ Om*}x)4\ 32*13= 7l(PK3)» X0R<3^H 4^ o^*^ 128 

*1H 7) ^ 31**^ O^vWsn 32 a]E ej.o.^ 7l(RK3)» ^^4. 



<96> 



«<H^ 34-, ^-7) e}£= ^1 ^^^.(no)^ i-^ 7l?_H] 7l» ^J^rf. 

<97> o M> W >ll2X0R«a^7l(118)7> Afl^ 128HlH ^ ^ 127 bj^^^ 96 

3^ 32»lH 7l(RK0)» 4447l**|£) ^ ^^7} 

* e}^^ I28«m b^je. 71 * 127^^^-Bl 96*1*W^ 32«lJ= 7l(RK0)^ 
•1« 128«0S 71 9 ^ 32H1- *|CK1)« m«^H 

* 128H ^ ^fcS- *l * 95**1*3 64^^}^ 32*1 J= ShfrE 7l(RKl) 

o}<% ^- 7 l *)l4X0R<a^>7l(ll8b)^ »l3X0R^^7l(n8a)7> 128a] 

- ^ * 127***3 96«i^)^H-l 32*12= h}^= 7l(RK0)af ojg e^t^ 



<99> 
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128H1H e^g-S. 7] 32«m 95^^11^ 64^^)7H^ 32 h 1h ^o.^ 7]( p K1) 

* ^4SKRK0®PK1)4 o^a ^Hfil 63*H^ 32*1*1] 32*12= 7] 

(PK2)» MM4*M Afl=i£ e^- 4 128Hm 7 ) # 63^^)^^ 32SH*W 

^ 32«l2= E^IS. 7l(RK2)» ^ 
oo> o]^ ^ AHf ^ ^5XDR^7l(H8c)fe *«CR*HM(118b)7> *fflnMi-&7Kll8aH 

- 7 1 (RKO)^f 128H1H 7] * 34.4) 32 *]J= tJ-M 95«i^^ 

64«*l^si| 32H1H *hfcj= 7l(PKl)^ ^«(RK0 ^PKl)^ ^3=4 63*3*8^- 

^ 32^^7H^ 32«1H 7l(PK2)» XOR^^rtb ^«(RK0 ®RK1 ®PK2)^ o]^ e^jr 

^ 31SHJM? 0ti<W*|£) 32*1 H eh&JE. 7l(PK3)« X0R<3^*H e}^-^ oj-^.g. 



101> 



102> 



103> 



s w n ^^^-dio)^ 7i*n ^ n 7 ]» 

oH. *7l ^|2X0R^7l(ll8)7> AflSL£ ^-o, 12gtilH ^ ^ 127 ^^ 96 

*H**I4 32*12= 5^2= ?1(RK0)» 3^ £ <gA> Al^A7> 

#^o] -Q.ol ^Bfl^A-1 ^^t}. 

^-7) ej^s. <3<L> aI^aij:^ ^ #aH -i-o! s)*t ^]3X0R^V7l(ll8a)^ 
*W 32«1S(PK0)^ o)4 cf-g- tffl 32*12= (PK1)# X0R<S^ H 

^ 32*12= ^£2= 7l(RKl)» <2#*)H n 32alH ^o. 
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- ^KRK2)4 ^*}$\ 32 w]S ^E. 7l(RK3)fe #7) *SXO«i4bl (llSa)^ «<H4*. 

#7] »)4X0R^i^7](118b)sq- *l]5X0R<?i^7l(ll8cH ^Sfl ^^^cf. <>1# i 



^ ^"71 5^2= ^H^(300)S.^-B] ^^(lOO)S. *^7Rr ej^jr ^A}- A^X]^ 

^ 4,^] n}^ ^.4 :££}.. 

5L 4^ T^ofl 4H ^o]^- ^.3. oj-jr^ 7fllE]-o]^ S o]n).. 

«i^^7> e}-^- <3^(100)iiL »<H^(S400), 1^*11 #^o| -i-ol s)^ ^ofl i 28 w|S 
^ ^ ^ -S-fl 64«m 3M^<q w>o] H a]£h ^4 tfl^l <3a>o1 ^ H 

— ^ ^^s)fe^l(S401), o]^. j= 4^0] ^ ^ o>oil ojso^cK o]s. 4^0) ^ 
^-7] 64«1H tiM^ 31*1^ (400)of) stb, ^-71 eJ-^-s. <gA> a]^^7> #<HJ2JS 

1^ ^o) < ro ] 5)^ ^ofl 128«1H <g^ 711- oi-g.^ 128W1H &h£-EL 7l ^ 

4^0] A]^^rf( S 401a). 

^ A 1*H4:M 2»i^l #eJo] >i-o] 5)^ ^-71 64^1 H t-flo]El Bfl^^E] 

(400)<*fl 64W]S. elMeJ-i- ol-g-^c^ ^§o] a^jl ^3).^ 64alH no] ^ 

^1^^(400)^1 ^1^^(S402), ^ofi ^ 033 *\)o)b\<>\ 64ti ) H w> 

°1- «fl*J ^^5l^cH(S402), ol^ ^ o_ H ] - 



75-33 



111> 



10038892 A= » , 

^^>: 2004/6/10 

itfr. 64«|H 4M*)£) * Hs A]SH €W ^ ^ 

^ 128M1S tflolB) ^1^(500)3 «HH 64«lS fl*l«fl ^fcth 

(400)ofl *, M 64«]S 4o]*|fe ,l ^o*(110)o1H M€ ^= ^ ^ 64a]H 

^ t W7 ) fltflH *) e|*7l *W(170)^ ^ 7>J1 ^ ^ 128 

*|H cflo^ 4^^(500)^1 tffl 64«1H $)*H ^*H(S403), *7l 128^1^ cflo^ ^ 
-3(500)3 *>* 64«m WW* >l*|a n **** ^ 128W1S ^ 

afl^t) (500)3 *WI 64*13= fl^ofl ^)^4(S403). 

4SM «9M to) ^ ^ 7 ) 128als ^^,(500)0) 
*W 64«lH r^)B^ e)^h 7) m ^. (1 10W 443 7 )o) m 64um ^ 

71 *W Ws 7 ) W (i70)4 ^oa # o) 7 ^ zl W 128tt ) m 3)0) 

Hi 3l*l-E)(500)3 64 h) B jfl^ofl ^^uf(S404). 

-»714 fl-ol *M§* ^tffe ^ oj-j, ^o^fe ^71 128*1 

~ ^1^(500)3 128*1 H ci)o)B)7> thfr 4^-3 128*1- <^ cflo]El 

a 3 a. 71 ***(iio)4W 4)*>q ^s)o) 128tilH „ ^ 1; ^ (llla) 

1 7KRK) 128*13= — S) 71 5fl^^B)(lH)o,l ^^oj^). ^ 

128*1- 4* = ^ ^ ^ o^ oj^o) * 4#^o) 

i-S-^c)-. 

£ 40,1 £Al ^ # mi ^oi^. w Wo|H ^ m ^o. 

, ^71 S^E. 71 ^^^(HO)- 3^2= 71 ^ A)^^o) # 4§g ) 7] 

#^tq-. ^, £ 40,) p^e^ ^ 64«1H T^o lE )o| ^ E 7)» c-)^ ^o] ^= 7] 
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m?) ^(S403)ol „ W ^ 3^ # ^ ^ o)-^^^. ^= ^ 

- ^ * * 2 ^*» **M ?1 * tffl 64 «m 7l<h>l 

^ Bfl ° u - °i a wi 64«m A>-g.^jp S oj.^ 

^7> £t> Al^V * 3^ # ^o) 4m m ^ o] A] ^^ ^ 

128tilS ^ <£*MIL5L *W 64 «1S ^ 64 

*|H B}-£2= 7}» 71 c^>7l 4^(S404)^ ^ms. &z\)7} ^uf. 

31*1^(400)1- aflJg ^o)l *££|tr ^ cflo]^ ^^^o.^ AH-^S*! ^ 64 

*|H £«. 3^ ^4) 64W)S «>o lH a]hh €ft0 „ ^ # 

«M *fl 64«l2 ^ 64alH cflolEl7> #7] ^ 



£ 5^ * nfe ^o]^ w oj. ±j q « 0 >^# £a]^ »]iBVoipj£o)T4. 

£ 5» ef£ = «gAV ^H*L(3oo)iM^ 4#^ <gA V a]^^^ 

^5:4JS7> eV^= ^^(100)S #^^(S500), #^o) . ro ] s)^ -^ H1 128 ti)jEL 

c:| l 0 l E i * 64«]S cflolE^ „ Hs <^ a] X£ t= ^tfl^l ^AVo} - 
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W 64*1]= ^}o)^ ^1^^(400)^1 5£^ f a^g.r= £# Al^Al^V l-o^ pg^ 

-^ ol ,r °l 128W]H el-^r- <33 7)» o]^ H 128H ]e g^g-s. ?1 a S # 

^l^^(S501a). 

^ Al^Ai^ 2 «i*i] #sH To] i)^ # 7 ] 64wlH ^olB] eflxl^ 
(400H *|M 64«1S c-nolBl^- ^r= *j ^^.(iio)* *<|A| M€ ^ #3 64 

(400H1 ;WUS502), ^oiEis) ^ 64am aHs q Al „ 

W ^- >0 1 *4 4Mti|fe 128 til S tfl olB) ^1^(500)3 

64*1 S fl*H *l#€t}(S502). 

^ ^l^ssi 3 «i^ #§h -rci # 7] 64a1s 3 He1 ^^i^ e1 

(400)cfl *i#£ 64W1H cflolE)^ u^/o^^ ««J?-(150)^ ^AS S^ul 
* W 40]^ #71 128*11= tflolEl 211^1^(500)^ #^ 64«lB fl*H *1#£M 

(S503). *AH qt||*l fc-S* ^ #71 ^ 64«m 7] ^a^ (110 )6,1a1 a 5 

#€ 71^- c-1^1^ ^ c ^ 7l Tl^lJl ^ cflolElfe #71 128W1H 40I 

B) 511^1^51 ^ 64W1S *1#€4(S503). 

4««( 1 1 ' o] s)^ ^ s 71 c|«t7l ">« #71 

^ 64*li= nl^/^^l^^ *W-(150)al <a^ol sjol ^3zf 

HH^fe #71 128*1 H cflolBl SIl^l^Bl (500)3 tiffi 64*13= ifl*H ^1#^cf(S504). 

°H£. #71 128*1 M cflo]Bl 31*1 ^(500) 3 128*1 J= ofM^ c}-g- ^0.= 
#sl 128*1 H ej~£2= c-flolels ?1 ^# ^40] i2 8 tilm ^= 
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lODfe ^71 128«1H «*) *| ^^(ud.! ^ ^ £ ^ 128am ^ 

£ 5^1 4^^. # ^ ^ ^ ^ ^ 

~ 71 ^ ^(S502)o] o^*. w « * 2sU , o]-^^^, 2 ifi 

*" 128W ^ *W ^€ 5^ ^ E fc^ ^ofl ^ 

7> fit).. 



120> 



122> 



^ 6 - - ^ «• ^ol^^tf. 

= ^HL(ioo) S «<H^(S600), im »«M . rol s, t #q 64a] 

b\ ^1-eU4ooH ^*KS60i). a*. 7] 44 W o 14 ^ H ^ €cf 

(S601a) . 

64«lm *<> m ^ ^ ^ ^ ^ 4WC110W 4* CHE} « ^ 

64H1H 714 71 n-1^71 Wa ^ ^ ^ ^ 

(400)<H1 ^^^(S602), o 14 ^ofl «»| 64tils wHs A]HS ^ ^ 
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ol *Mtl & ^s\o] # 7] 128 tilM 4Me) 313^3(500)3 >3 64*1 £ 3*H *)*«t|. 

(5602) . 

^ A l^^ 3*1*1) **M . r ol ^ 64a1s c ^ lBl 5,1*^(400)*,) 

64«1H ^olB)7l- ^71 1283*= *M£| 313^3(500)3 ^ 643H 3*H 3^33, 
#3 128«1H 3133 313^3(500)3 m 643*= 3H3*r 3^^ 3. ^ 

^1 ^<milO)4M *M 3£^= 71 « *Hfl 64«m 3£^L 7]^- 3££- 71' 3^3 
***3L HHb)^ ^-71 12BH]S 333 5)13^3(500)3 643 H 3#^3 

(5603) . 

°M5L, #3 1283 H 333 313^3 (500)3 1283 H 333^r cf o. 

1283- ^ 3HE1JL A^-siai. ^ s 71 ^jkiio)^^ 443 ^ s „ 

(RK)te 128«1H -3 71 313^3 UllH 3^ EH^oi 128wm ^ E ^ ?]s 

3~§-^3. o]a^ f ^ ef^-^3 03-^ ^a>o! #5.3^ ^ 3#33 ^^q-. 

£ 6*1] £A m ^ ^6(| 4- ^ oj-j- ^ 

' 71 A ^^(H0)^ 3^ 3 3*3* 3£^ <3*i 33^3 & 2 #3 71 

*M #^3. ^, £ 6 di ^-3 643 H 3£- ^13 ^3 643s 333* ^ 

- 71 C W *^(S602)3 A13- £ * 2 *l*fl #§HH ol-ol*!^, 2 «i 

*fl o H 1283 ^ 3£^ 33 2.^- 443 Aj-Bfl^ 51 ol ^= <^ ^oj] M 

3 £3. 

S 7^: * 3# 3°J^ « -J-J13 ^3tb »l23o 1 nj £ ol3. 
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17> 



S. 7-$r %^}&, i^JE. *|W ^(300)51^ Ej-^-C C^A}- A^AIJ:^ ^o.c 

^S^^L7> eJ-£;el 34Kf(i00)3. #^^.^(S700), 1^^ #ijo] . ro ] sj^ e^r: oj^ d] 

*A 64tJ l- *M*M- H>o] H <3cfl*) 7^ o] ^ ^o]E^ 

64«1H ^o]b| 511^1^(400)^ *l^t}(S701). IE%, ^ofl g^r: 7 ] ^ 

4^ol Al^4(S701a). 
28> b^s. gxj. X\^^ 2 ^ # ^o] ' 1 ' o] ^ 64H1B 5)1*1^ (400)^1 

^- 7 1 C ^ 7 1 €3:33. °1 ^ tS\)o]b\7\ ^W^^g^ €^(150)^ ^ cflclelS. s) 
31, ^ xi\)o)B\ 7 } Aj- 7 ) 64 « 1:E ,3, ]o1b1 5flxl^E-l(400)^l *1#€4(S702). 

°i# ?i ^^7i * <m^*^ ^-ah e}^^. ^ ^ 64HlH 

4|o]e]£) «HS ^IHS ^tfl^l Tg^o] ^ cflolE^V Aj- 7l 128 wlH 

c-llolE-l Bfl^l^iBl (500)^1 ^ 64«1H 3l*H 7-1^4(S702). 
•29> el-^ <£xy ai^-aij:^ 3^^, #§H , llol ^ 64H]B ^^^ (400)6fl 
64W1S *M37> ^71 128*1*= n<>]B\ Eflxl^El (500)^1 ^ 64^1^ x^s)^, 
^-71 128W1H cflolE-1 ell^l^el (500)^1 64«lB ^He}^ b^jel ?1 ^-^(110)^ e)-£j= 
71 ^ S}^ 64 WIS ^= 7l7f 71 Cl§>7l ol ^ tiM^s. ^^5^ ^ 

*H <3£r ^4 CllolEl7l- Aj-71 128«1H 3HE] 511^1^(500)^ tffl 64 ti|l= *1*H ^^Cf 
(S703) . 

°H£, ^71 128^1^ cflolEl b)1*1 ^B) (500)^1 128M1H 31o) E ^ cf^- 
128*1JL ^= <^ t-flo^JL ol-g-^JL, E}o.t= 7] ^^« (110 )61lAl 443 ^0.= 7l(RK)7> 



130> 
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#71 128*12= HE} 71 eiW^UllH ^^sjol t^g. ^= 128 h 1h ^ s 7] 

£ 7<H1 £Al^ "o^^r el-oi^ 1-^- <y-31 ^oflA-l ^*Hf 



S + . #71 H^JE. 71 ^J=L (110) - 8^2= 71 ^ A^A^ro} # 

7)?H ^^flcf. ^, £ 7 ofl 64*12= 71 s]- ^<f\ 64«1H ^M^-I- ^ 

^1 ^> 7 1 ««: 4^(S702)°1 <gAKi- ^ ^ 2#*H °W°]x)lLsL, 2 

^ °H 128B1B Bf^H. 7l7> S.^ ^-BflS. 5)ol el-o.^ <£A)-0} ^_ 

£ 8-$: * ^ofl 4- ^« ^ oj-j-^ ^ m m ^o]xg^c)t^. 

S. 8-i: «Qa> *IM ^(300)3.^1=1 B^JEL <gA]- a^aI^ 

i£MJL7} Sj-^-JE. <3<*BK100)5. §<H-2-^(S800), >i>ol £)t£ shg-s. cfl 

olEl^l Aj-oj 64*12= *Ml*M ^ 40I1 Al^ H ^ f rfl^l^, B^JEI 7] 

3*M sifto] *>*|s. ^^s)j7 ^ c-flolBl^ Aj- 7] 64*12= HMEl ^1^BK400)«^ *|=»*t|- 
(S801). e^o.^ 71 ^ 4^(S801a)ol ^fl^jl ^« E^E 7l ^ #^ 64*1 

^ Al^i^I 2Si* #«M -rol <^ cflolBlsl 64*12= tQ 

^flsjjn. m^r #71 128*12= c^olEl sflxl^Bl(500)5l 64*12= 41 *H ^#€4 
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(S802). ZL^Jl y] 44 **4M &h£= 71 ^ 64a)B 7l7> £4 

7l#t!r ?1 t:^7l A>-§-^rf. oH, ^^^^(400)^1 64«1 

— *IM3fc 128U1H uflolB| 31*1^(500)3] ^ 64H1H flSH x-^sqjL, e}-£;E. 7] 
M+(110)<*A| Afl^»l 443 128*1]= 7l(RK)fe 128W1H 2^ = 7l **|^|(llla)4| 
x\$-s\JL ^7} 128H1H ^el 71 31*1^(111)^ ^<g^cf.. & ef^sl oJ-jLsj. <£a> 
°1 &£-^ # 2#§H 

S + , ^71 71 4W(110)*r 71 ^ ^Xjfr oJa}- Al^-AlJ:^ # 

7 1^1 ^> S 8^1 ^ 64«1H 7l«q- 64«1H 3Mb1» e}- 

^ C ^> 7 1 *M3(S801)<>1 o^fr. a1*|- 1*1*1) faj^ ol^oix]^ ?> ! 

^ °H 128H1H 7]7> 2.^- 4^ ^BflS £H ^*Jofl 

-Q*l|S f ol^ £ 3 cfl r^X]^ 71 4^(110)7} RK0-|- ol-g-^ol itfQfr 

>«^*>al, RKl^ °l-g.*H RK2» ^^jl, RK2-S- oj-g-^ RK3-§- 4^*1 SgOL, RKO^- ^ 

- ^ ^1^^7> ^^^4 fAH ol -O'Ol ^-BfloflAi A^^oL, ^ , rol 

RK04 PKl-i; XOR^^rSflA-1 RKl-i: ^S}JL, o)^. ^ofl RKO^ PR1, PK2» XOR^Sfl 
*\ RK2« <fl<S*Ka, S ol 4 RKOsf PKl, PK2, PK3^r XQR*M RK3^r 4^4. 



136> 



137> 



S. 9±= * ^ofl ^ efo]^ ^ oj-jro} ^3^01x3^014. 
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£ 9» <£^J aiH-f (300)5.^ e^s. Al^Ai^sf e^2= 

^^g^ ^o] ^15. ^ ^ojElfe 64*1 H t-flo)^ 31*1^(400)011 *^ 

t}(S901). ^ ^oJi ^^^cf. s^v, o]£). ^Jr^-g- B}-£JEL 71 ^ ^ 

°1 *l^(S901a)£M 7] ^JfQlOHH 4MS€ eh°ri= 71 # 6 4«lH 7171- 

St^ 71^^- s^h. 71 c^l u^ofl A>-g-^4. 

aI^-aJ^o} 2 ^*fl ^o] > V o) ^ 64tilS t-flolE)^ tfltt 40IE <*| 

Al ~ ?1 e]^7l ^-1^^ £«o] -^^^7 ^4 

*M3*r 128«1H *\}o]b\ Sll^l^ (500)^1 ^ 64«1H ^H*H ^^cK S 902) . «1# *^£r 
4^*1. ZLHlJl, ^-71 B^E. 71 tHSl-71 ^ofl^ E^JE. 7l ^ * (hq)^ a| « 

^ € 7] ^ ^ 64 wis 7l7> AV-g-^tj.. o H> ^ 64ti1s 

5)1^1^(400)^1 7-1^ 64W1H 128«1S e)l^l^( 500)5} ^ 64alH o^ H 

1 ^^^(HO)^a-I Afl S A|^*g 128W1S 51-^^ 7l(RK)^ 128*1 H b^je. 
71 511 ^l^K Ula) 6\] ^%S\5l Aj-7] 128W1H =E) 71 ^l^l^EKllDofl ^^t}-. o^*) , & 

H 9o11 5LA1£ ^-g- ^. ^ofl 4^. ej-oi^- ^s. ^ ^sj*}^ ^ o. 

, Aj- 7 1 e^jc: 7] ^J=L( 110 )- 7 ] ^Aj 3^ 5l-g-= eg A]- Al^AlJ:^ ^ 1#a? 7] 

^ ^, £ 9<H1 Aj.^ 64als ej-o.^ 7^ ^ 64 « lH ^o^^ ^o. 

~ ^ ^(S901)ol ef^- Al^- *V ^ l^^l) #^011 ^ ol^ol^m- i^^e 
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°H i28w|B e^s. 717]- 443 sw ^^ 7| . 

* X0R«3*HJH RKl^- 44*fca. °W ^Ajofl PKii}- PK21- XDRS<*NH rk2» 44*fca, £ 
4 PK24 PK3^r WRfiH*\ RK3# 



-8-71 S. 84| S.Al^ oj-Jrs}. £ 96fl £ Al^ ^jfcjj. ttj-^ojj ^ ^.o] 

* « ^ 33 ^ g ^ ^ 7> * lfe ^ P>H 

USIMCuser subscriber identity module) 7}^, SIM ^§-o)l ^-g-^H ^^-^ SL^o] 

4. 



H MfOfi^ H^Ol *ja.« C«OlEl» BB>= 0>6fl OJ-J-^ ^Jr^ 

^ fljil, if-*! 128 «1H ^ 4Mb)*. ^ g^H^ ^ 6 4 a1 e S q.-^ <^xy^ ^ 

*W. # *M #J- ^1 xfl^ g}o H ^ a>4 ^-g-^C^*) ^o. 
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*H «■ tfi t-)HEi» ^a^sls 7ltS| DES(DaU Encryption standard) oy.^ 

^ft^H 7>37}£ ^ ^SLsLS. BB>S. a]^> iflofl tj]olB)» ^/^S^ ^ & 

4. 

^■i: <S«¥«H ^ SIS.**, A>-g-^ i^SlH el^^ o<H ^-ofl^l ^ Al^ofl ^ 

64^1 H ^^7> o>^ 128 «m 5}^- *}b] ^ o.S. -§~g-*M 

7l#^ ^Alo] ojtfji ^ ^olt}-. 
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i] 

Jl(Round_start)^- eJ-grJE. ^S^lS(RoundLnumber) ^ nfl ej-^c ^xvu>cf 128«]H ^ 
W\ 64*1^ *Hfl M-Y^ <M*F7l fl« «1H ^4l;i:(sel)7f 

sHWeH 128*1*= 7]» ^^--g- SE^ ^S^-g- 128«lm 

7] 3. Wn), 128 HlH <^ *M3* ^ 64«)H^- «Hfl 64«lHS. upf<H zj-zj. a] 

^JM-(ShiftJtow), ^(Substitution), ^^(MixColumn), eJ-^H. 7] c^KAdd 
Round key)^ ^ sj.^ o. s o^o^ ^*8«H #7] 128«1H 4Me)« # 

S^ji, 128U1 H <Qn cflol^» ^ 64*]^ 64wlH S uj.-^ z^ 
( Inverse Shi ftJRow), ^tfl*K Inverse Substitution), B^JE. 7l c|*>7l (Add Round key), ^ 
(Inverse MixColumn)^ ^ 3}-^ o.s. o)=^^o <gx}.^. ^^a) -# 7 j i28«lB 

4! J: (Roundest art)^ e^JE. ^^(Roundjiumber) ^ nfl ej.o.t= ^a)-^^ ^ 128H ] S <y 
3 ^ 64H1S^- 64H1HS. ^*}7l ^ *];e ^^j^(sel)» #7l 

tiflole|Sl f^TV SE^ 42: 3H^» *]#SH=- 64a] h cflo]^ Bfl*|^; ^ 



75-45 




50038892 #^ 2004/6/10 

^ 128*1 tl]o]E] Bll^l^El 



2] 

*H *J-«H 128 wis 33 7l(key)l- <&3L^-%- HL±r ^-Jls}-§- 
128*12= e}^- 7)(RK)S tfl^ 128 a] H 7] iSfl^EH *^H=r 7} 

«• l-^^r SL-^lJro] #6fl ^ 128*}?=. ^ 3H^« 64*1 

64«1HS 14^^ 2^ t}€- «H*L Al£E ^ W]H ^bAa^o, 

« ^ 64*1 JESf 64*1 2= 5. i+^f^ ^1=B/^a1£e_ £ o, ; 

^•7] Al«H/«W«LS.f ^ 64 til e c-flolEl^ ^ 64*12= 

*H3* « *H2M HJ^ofl tfl^Ai & bMeo, # ^ tfl^vfl^ tfl^l ^(S-box) q 

^(SI-box)# °l-§-SH cfl^ i£- qtfj*) tfl*l/<3tfl*l *J:g.JjL; 
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#7l tfl*l/<3tfl*l #33^ #3 64*1 H Slfe 64*1 S t3flo]Bl 

#71 4)1*449*1.7141 #3: 9j^5)fe tffl 64 WIH c-f| ol ^ £ ^ ^ 64wl 

«1^ ^o1e]» ^ni^^ €€«Hr ^/^^i^ 
^4^71; 

#71 ^ll^tH^Sl #^^r ^-71 412^4-^S}71S1 ^ ^*fl 

3^ #^ 64«1H Hlfe «H1 64«lH ^olE^l- ^1 e}-£.EL 7l ^^^^ #^5^ 

tfJL^-g- SE*r ^-JlSl-g- 128 WIS g^tr 7l(RK)^ 2}-^JEL 71 C^l «t^fe E}-£ J= 7] 

71 ¥1^; * 

#71 2l~g-JEL 71 Cl*>7l ^^^Bl #^5}^ ^ 64^]^ nflo] E ^ 3^ 64*1 — 

413^4^31-71 

5. ^o_S. efo]^ ^-s. ^ 
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^ 128 wis c-flojEl Sfl^l^B|^ s}^ 64«1B ^o]b\s, ^sjfe Jf^s. ^ m. 
* #3: . 



I^T 1 * 4] 

^ 1 ^ SEfe 2 &<H>H, ^-71 eJ-£jEL <^a> ^o^w-^e] 4#^ <gA> a] 

3*Rr ^^§*g ^ 64*1 H 3He^ 64«lH cflo]E] eflXI^EH x^sq^, 

64*1 H eHo]Blfe 128*1 H 3M£) ^AiE^ ^ 6 4*1;H rSfto)^3. ^ 
«4} OJ.J; 



5] 

#^*Kr #3:3"$- 64*1 H ^o]B)^ 128*1 H Bll^^E^ ^ 64^1 H 3He]3 *| 

#3L5}-g- ^ 64*1 H tfloliH^r 128*1 H 3Mej efl^^E)^ ^ 64 a lB cJ|o]bJ3. x-) 
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6] 

#S?*B=- ^shg- 64H]e eflojE-m 64*11= efl^EH t^J-j^, ^-s^-§- *Hfl 

64«]H t-JH^ 128W1H 4|o]£| bH^e^ ^ 64 y] H c-flol^^ ^S)^ ^ ^ 
eKM 1-^- #*1. 

W 7] 

1 £^ »1 2 toll &oH, ^-71 ojA]. ^^j^ 4M ^o.^ ^ A] 

^^7> £f^r- £#-¥-3. #<^J^r ^-f , ^71 ^/^^Sgig £^7} ^2^ 4^71 S # 
3^33 €€3 #3 64*1H i2 8 alS *\)o]b\ 31*1^3 tffl 64*1 H 4M 

ElS. <^i«3 ««« 64H]H 4MB)fe i28«lm ^o lE l 31*1^*1 ^ 64 . 

HIS CflolElS. 7-1^-El^ ^lO^ ^ ^ ^ 

[^^J- 8] 

71 ^.^7} m^^7)S. ^*}2=. ^S^-g- 64Hlm cilolEl^ 64W1H cflolEl sfl^l^ 
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^ ^fl 64*1 H c-flo]E]^ 128^1^. 4|o]£) «W 6 4«]H <M 



9] 

7> »)2^4^71S #?^Rr <*^^ ^ 64«m HMhS|* 64*12= ^1^ 

*h thg- 3*j*n m^o] ic-| ^ 128alJ s sn^^oi ^ 64tilH cflol 

W l- ^olElS. *l#S|ir 3i* f^AS *fe Hfol^- «J|. OJ-J: ^ 
[^T 1 ^- 10] 

* 1 ^ Sfe ^ 2 *H flo^. ^ 7 1 <£XJ. » H ^ S «Bj A] 

^^7> 3*. a1hs_s^- tfl^i Mi w ^ ^ 

71 EH^L 71 U-1^71 ^^7} *||334WlS *«|tffe oJ-J^ 64«lS HM*|* 64*1 

^ 64«1B c-flolBls a^a. **** titf 64«lm oflolBl^ i 28 «m *MeS| 
m 64H1H fflolBlS ^Sjfe ^ 6^ ^ 
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f^TO 11] 

*KU<7} ^2= Tj^L, ^"JM" G^*) 71 

71 * -5J-71 ^^/^nl^^^]. ^|2^c|^^7lS. *3J*R=- ^^^^ ^ 6 4«1 

S 64*lJ= cflolB) ^l^ofl ^ 2lW #^o] iol 128 «]B 

31*1^3 64W1H c-flolBlS. ^tf-SU, ggg ^ 64«1H *M3*r 

128alB t-flolBl eflxl^B]^ ^ 64«lH HH^S ^JilS. ^ sKl^ ^-s. 

#*1 . 

1%=?-^ 12] 

*ll 2 ^1 SU^i, #71 e}-£jEl ?! -M^tt 

128*1 H <^ 71 (key)* ^sf-g- 4^-§- 128*1 H b^JEL 
7l(RK)s. ^^>7l ^t!: ^5) 7l(prekey)S. ^^ji, *fl sj-^-H. o|XK£ jgjg^ 128*1 B. h}^ 

- ?KRK)» *>-g-3fe SFfrS. 7l(RK)« ^*>7l flfc ssl 7l (prekey) 

S. 128*1 H 71 Bfl^l^E^; 

*fl e^JE. sftifr oj-jr^-g. 2E^ 4^S)-§- 128*1 H 2}£2= 7l(RK)7> ^s)^- 128 

*]H 71 afl*|^E); 
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7] 128 wlH 7) 31*1^*13.^ og^s)^ o^_g_ ^ UrSL^ 32 «1H 7l 

^ <^ ^M-S ^12^^-71; 

#71 ^)l24^7l» ^-«fl <y^El^ 32^1 S 7l» t}- H>o]H -^^S Al^^].- 
^l=H7l; 

tfl^l tfl*] ol^^ a]^H7H1 X\*lt=l^ 32 

«1H 7l» tfl^l cfl^l^7l; 

#7) cfl^^^-7l^Bl tr^Sl^ 32«m 71 ^ a|#^ ^ W>o] H ^ ^.7] Aj-^^^ 
#^rDt^ X0R<3#^ ^*Rr ^UX0R^#7l; 

#71 >lUX0R^#7lsl #^ ^ tfl^l^7l^ ^Aj-^i ^ ^ q.^^ 24 

«1H 3H 32^1 h ^a)-, #71 128«1B =e) 7l ell^E-H ^sj^ o]^ ef^-ccq 128 

wlH ^= 71 (prekey) ^, #7l 128«1 B e^JEL 7l ell^l^E^i xfl^o. 
128H1 - ^l(RK)!- °l-§-*Kr X0R<2#-a- -r^^H #71 128«m ^= 7] efl*]^EH *j 

#3^ °J-^^-§- 5E^ 128W1H e}£- 7l(RK)» e^je. ^aj-o} pfl b^o-je^t} Afl#7fl 
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I^th 13] 

^ tfl*l€«:7l<q a)^ ^ i3>o]e ^ ^33. 14^^ 24W1H ^1 32*11= #J%, °)# 

=^—3 128*1 S 71 32«lH(PK0)» XOR^^H 4^ SHfrH.^ oj-^sj-g- 

£ ^ **** 128*1 B ^= 71 ^ 32*1 H 7l(RK0)» ^*Rr *ll2X0R^7] 

4; 

<&3l^ e}-g:= Ai^sl -f-^o] io] sqig Afls.^- 128*1 H 

— ?\ ^ 127*J^S-^Bl 96«i^)^l^ 32*1 H &hg-i= 7l(RK0)^ <>];£ E^JE.^ 128*lH 
BhSrJE. 71 ^ 32*1H 4^ 95*J^fl^ 64*J*fl7}*l <q 32 « lH 7l(PKl)« X0R<£ 
*HsH ^--o^o^ ^^.-g- 128*1 S. eJ^JS. 71 ^ 95*J^fi^-Bl Qmnv\*]2] 32*1 JiL ^ 

- ^HRKD* ^^*>JL, B^S.^ 128*1H 71^1 127Sl*flJM 96*J^)^1^ 
32*1H ef£i= 7l(PK0)sq- n rf^- 95*i*1|^-E-l 64*i^^l^ 32*1 H ShSrE. 7l(PKl)» X0R<3# 

^flS.^: ^^--g- 128*1 H 5}^- 71 ^ 95*i^^-El 64^^^^ 32 h]h &h£ = 

?1(RK1)» ^113X0R^71; 

S-^1:M &o\] 4^ #^o] aflo^^ ^3X0R^^7l 
3 ^^J:* ^3-2-52. ^*Rr ^134^51-71; 
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a] ^ aij:^ 3^ # ^ o] io) s)^ ej.o.^o] i28w]E e^o. 

- ^ ^ 04^77}*)°] 3 2«lJ= e^g-JEL 7)(RK1)4 o]^ ^.o^o] 128wlH 7] 

12801 - *l * 63*1*11^ 32^^)^^ 3 2 y] b e^S. ?1(RK2)« ^Sj-i, ojg ^o. 

128 *^ 95«]*1|^b| 64<M*>*13 32 w)B 7](PK1)^ ^ 63*1*0 

32^^7M^ 32*1 H 7l(PK2)# XOR^^H *flsL3: 41^^ i 28 * 1:E 

7 1 ^ 63^*4|J?-b| 32^*3^x1^ 32 H] H Bf^-- f ] (RK2)# ^isHr ^4X0R^^7] ; 

4*1*1] #^o] io] Afl^ e}-£j=i3l 128 *];e h^-o. 

- 7 1 ^ 63^^-Ei 32«l^l^]o] 32 HlH ^= 7l(RK2)^ ^0. = ^ i 28 a] H ^o.^ 7] 
^ 31«l*1j^E] 0«i^^^ 32W1H ?KPK3)» X0R<?§^H xfl^o. ^o.^^ oj-^^ 

128«1JeL 7) ^ 31«i^^^ 0*i*I)*W<3 32W1H 7](RK3)« ^*>Jl f o]^ ^ 

128H 1- *W 63«J*fl^ 32#*Hv}x)<$ 32*1 H ?)(PK2)^ ^ t}^ 31^^ 

^ 0^*8*W3 32«1H 7l(PK3)» X0R<£<4-*H B^grS.^ ^sj-g- 128«]H 5} 

71 * 3UM*3 O^^s} 32*] B]-£l= 7l(RK3)« ^*Rr ^]5X0R^^7l; ^ 

*4) #0]^ S.-A1JTO] ^ # ^ o] ^ 5X0R ^^ 7l 

s 3# ^^^-s *}^r b^i^ ^ oj-j: #*]. 
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[^^14] 

- «4F?-3. ^4-; ^7] b}-£j= 7) e)-£j= XM4HHr 2#^ 7RH tfA 

#3L3* E^&IE. AIJ:^ # ^o] io] 5)^ ^-7] ^]lX0R^^7l^ #^ & 

4 rfl^i^7l^ ig- w>o]e ^ 24t , lB 32HlH 

^£-3 128«lH 7) ^ 32alB(PK0)» X0R<3>£sH Afl £ |- e}-£-j= <q o^-g^ 

JEfe 128*m e^JE. 7] ^ S^H) 32«m B^S. 7l(RK0)« ^*Rr ^2X0R^-t>7] 

^; 

^= <3^> aij:^ 2«i^l #^o] io] sjTg Afl^o. ej-o.^ 128*1 H 

- 7 1 ^ 127*1 *fl^f El 96^^^H 32^1 m B^-E. 7l(RK0)^ <^1^ ej-^^^| 128^1^ 

^ ^ 32ti]H 95i£*i)JfE] 64^77}^)9] 32*1 H e^JEL 7l(PKl)» X0R<3 

Afl^-g. e^-o.^^ oj-j:^ 128 wlH e}^^ ^ 95*l*f|^-E-l 64^^)^^ 32al:iL ^ 

- ^l(RKl)* °1# eRri^ 128h]e i27^^fl^-^ 96^^(j^l^ ^tffl 
32*13= 2}-£j= 7l(PK0)^ n 95«i^^-Ei 64^^^^ S2 b]b. 4*- = 7](PK1)» X0R<?t^ 

*H e^gr^ ^-S^-g- 128W1H ^= 71 ^ 95^^^-b] 64^^)^^ 32^ ej.o.^ 

7l(RKl)« ^*Rr >ll3X0R«?!^7l ; 

<#7) 3§.f% £cajio] £o)) tcj.^ »]^£|ol ^]3X0R^^>7l 

3 ^^^» A d^2jA5. ^^Hfr »l3^s]-7l; 
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51 128«lS ?] ^ 127#*l|JfEi 96^*8^1^ SJ^fl 32«1H BRrlEL 7](RK0)^ o]^ s}' 

3 128«1H e^E. 71 ^ 32«lH 95«i^l^-^ 32 « lH ^o.^ 

7](PK1)« X0R<£^ ^^(RKO^PKl)^- B}-£E£} 63«l*f]^-Bl 32^^)^^ 3 2 ti]^ e|. 
^1(PK2)1- XOR^VsH ^fl^ ^Sl^-g- 128«lS e^JEL 7] ^ 63*1*11-^ 32$ 

32 «1S e^JEL ?1(RK2)» ^S>uL, °1# 128a]H shgrJEL ^ 95^^^ 

64»J*84*13 32«1H 5^grJ= 7|(PK1)^ ^ 63«i^^-Bl 32 ^M*!^ 32*ls ef^JEL ?1 
(PK2)» X0R<S-t>*>^ Afl.5L£ 51-^^1 ^Jishg- 128 w]H ef^- 9) ^ 63^^-B\ 32#*Hv}x) 
2\ 32U1JE e>^-= 7l(RK2)» ^^Rr ^4X0R<a^]:7l; 

#71 i-c^^. S.^A1J:^ £ofl tnJ-el-A-1 #^ol »Hsl^ ^- 7 i *H4X0R<£^7l 

^JlsJ- el-^ Al^j- ^IJ:^ 2 wJ*fl #^0) iol *fl4X0R<3#7l7l- ^XOR^^H 
X0R<3^>€ el-^r^^l 128*lS b}£:= 7l ^ 127Wj*1|Jfel 96^^D^1^) 32 

w l- ^(RKO)sl- o]^ &>^^^ 128 wis Shgr= 7l ^ 32 wis c^o} 95^^)^.^ 

64»i*i|?l-*l<2l 32 wis e}-£j=. 7l(PKl)£l X0R<3>$ ^^(rko ^PKl)^ b^jels} 63*1*1]^- 
Bl 32«i^^l^ 32*1 S e}-£2EL 7l(PK2)» X0R«S^ ^^(rko ®PK1 ®PK2)^ 5^0 = 

^ 31^^-^-El 0^*f!?l-*]s] 32«1B = 7l(PK3)» X0R<3^*H ^sL-£ <&3L&& 
128W1S 71 ^ 31«i*fi^Bl O^^l^l 32 «1S 5^1= 7l(RK3)» <>l*d ^o. 

128 w]S e}-£J= 71^ 63«i^^-El 32«i*fl?M£l 3 2«lS B^JEL 7l(PK2)^ Zi ^ 3l¥j*f| 
^ 0¥d^^o| 32 wl S. el-^-E. 7l(PK3)» X0R<3#*H /))^ &!-£.;= <£j 4s:s}--g- 128 wis 

?1 ^ 31^^^-Bl 0«J*(1^1S1 32 wis 7l(RK3)» ^^*>^ ^5X0R^7l ; ^ 
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15] 

~ «4HML ^SL±r % + , #7) 7) WW SJ-fcS. X0R<3*H^ 7] *_Hj ^"S. 

Sf- 7)1- 

^a>7]^ # ^ ^ rfl^^7l^ h>o1h x+t^XI *M 

32H1H 128«1H 71 ^ a*-frfl 32wm(PK0)» MM-SHM 4|S.* 

SE^- 128«]H eh&J= 7l ^ 32*1 s aj-^ 7l(RK0)« ^ 

*>tt ^2X0R^^7]sq-; 

S. 7] # 127*1*1)^ 96ta*fl*>xl^ 32H1S 7l(RK0)sq- o]^ ahg-jE.^ 12 8wlH 

*1 ^ 32 wis 64<3*W*1^ 32w)j= e}-^- 7](PK1)« X0R<£ 

-tHsH H}£^ ^^--g- 128 WIS ^= 71 ^ 95«i^-^El 64^^^^ 32 v)^ ^ 

~ ^(RKDl- *M*lr3., 0 13 ^=51 128W1S Bl-S:= 7l^ 127^^^-B) 96^^^2l 3 #4] 
32W1S ehg-S. 7l(PK0)4 n. cf-g- 95^^^ 64^*8 32*1*=. e}^j= 7l(PKl)« X0R^-tV 



75-57 



immnwtvmz ^ <g^ : 2 004/6/10 

*M ef^rS.^ 4^-8- 128H1B. ef^^ 7l ^ 95^*1)^ 64*1 ^fl?}*]^ 32«lH i^JE. 

^1(RK1)» ^SRr ^]3X0R^7l; 

^ ^ 1*1*1) #^o] io] ^3X0R^^>7l7> a)-o c 

^ 128tilS Shg-H. 71 ^ 127«i^l^-Bl 96^*8^x1^ 32^1 ^ bJ-^H. 7l(RR0)^ o]^ h}. 

^-^ 128*] H e}-^-= 71 # ajtfifl 32W1H rj-^ 95*1*1)-^ 64^^^1^ 32«1^ BfcgrH. 
7l(PKl)» XOR^^ ^SKRKO^PKDsj- o]^ e^JELS} 63^*^ 32^^7>^H 32*1 H 5}- 
*- ^(PK2)» X0R<?t^H Afl^-g- o^-^ 128 y lH ^o.^ 7] - 63^*A^ 32«i 

*H*W^ 32«lS h}-£j= 7l(RK2)» ^*}ul, o]^ ^^o) i28«lH e^iE. 7l<q 95^*9^ 
64*i*i];!7l-*l^ 32^1 S ef^-^ 7l(PKl)a}- t^g. 63 «1^«.b1 32^v}x)«\ 32*}^ B^-frE. 7l 
(PK2)» XOR^^H *fl3-£ 4s^-g- 128«lB 5j-£:= 7] ^ 63*1*1)^ 32«i^^l 

3 32H1S b^o.c 7l(RK2)» ^*Hr *fl4X0R<3^7l; 

^■7] ^ 1-^1 ^ 5LH^1:M #dfl f^o] ^Hijol Aj. 7 ] ^4X0R<a^7l 

3 ^^Is* Aj^^o. s ^114^^-71; 

<y-^ 2}-£j= «a<L> aIj-o] ^ # ^ 0 -| lo] ^ ^4X0R<a^7l7> ^ll3X0R<a^:7Hl 
XOR^^ Afls-g: B^^S} 128«1H 5^= 7l ^ 127«J*()^El 96^-^fl^l^ 32 
WIS 5}~£= 7l(RK0)sl- o]^ e^r^ 128«lH 71 ^ 32HIH rf^-o^ 95^^^.^ 

64$*(*M3 32W1S 2}£J= 7l(PKl)^ XOR^ ^SKRKO 
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®PK1)4 o)& ^-5] 63«i*!)^ 3ttM9M£| 32«1H ^B. 7l(PK2)» XOR^^ ^« 
(RKO ®PK1 ®PK2)af o)£ 31^9fl^-Bl 0«i^7H^ 32^1 H sj-^S. 7](PK3)» XOR<£# 

A fl^ °^^-§- 128«]B Bf^-S. 71 ^ 3PM ^-Ei 0 «i^l^x)^ 32 als 

?KRK3)» ^WjI, 128alH ^£3= ^ 63^^^^ gg^^^^ 32Hm ^ 

*- ^1(PK2)^ zl t}-g- 3l«l*fl^ 0ifl*W*)4 32H1H 7l(PK3)» X0R<S#frH Afl^ 

^S?--§- 128W1H BRrlE. ?1 ^ 31*1*1]-^ O^^fl^l^ 32^33 7l(RK3)« 
^*Rr ^l5X0R^-a-7l; ^ 

^€ ^05. 5}o]^- ^ ^ 



16] 

^— * **fl JEE^r ^3L<£*t ^1^^ £H.AlJi7> 1:^^ ^. sJ-^-jb <£a> ^i<^ «l 

B}£-£L ^l^Ml^ BiJL^lS7]- §<H^-^ PM iol ^ nJ|j=L 

<33 71 (key)* ^^--g- 128*1]= £^£L 7)(RK)iiL ifl^ 128*1]= 7l 3J*1^ 

^71 4-1-5} e}-£.EL Al^-Al^sq. win ^^a}S7> #<H-2- 

^ um #^ 0 ] ioi ^ tjfl ai=h/^ai^h_s^ ^^7> *«r i28tim 

# ^ 64W1B ^o1e^» w>o] H Al^H ^I4^^7l# %^}JL 
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64*1 H 3He1 efl^liEloi) *)#-gj-i=. c^; 

#7} 5}-£-:= <3# Al^-Als^ 2 *i*j| #^o] 10 ] ^ nfl ^/c^^bJ €«r^7l- #7) 

C-Ho)EH- £&aH ^l^M^S f^V^ ^- 7l 64 H 1H ^o]^ Sll^^Blofl ^ 

W **W. #71 *]xt=/<5*}xlteL_sL^- *<^7} ^o]^. 128 w)S rilolE) 

^ *W 64*) H «H*M- wH S xjm *«| il^JL «S#«fl^ tfl^l 

/WH ^«r^-7> ol *H) 6 4tilH no)B\ 9 tfl^l &gtfM *1«*iWM3. 128*1 
— 31*1^5) ^ 64«1H<^ *)#*Rr #7)1; 

#71 Al^-Ai^oi 3^^, # ^ ol lo] € ^ ?] ^ - >7] ^^.«. 7> ^. 7] 

>ll2^4^7l^ ^ *«fl #^3^ 64H1H EflolBj 31*1^E-H 7-l#^ ^ 64til E 

^ 51 ^#^1 ^ ^« #^ 64 wis e}^- 715)- n-1^71 «H 

128*lH 3He) efl^^oi ^ 64W1B^1 ^fSf ^H, ^i/o^^^ ^« 7> 
^11^4^7)0) f^c^ ^ #^s|i=. 128*)H c-flolE) efl*l^EH 64 w) H 

^2«|T»^7la ft^tiftH ^71 128H1S tflolEl .5)l^l^B)Ol ^ 
#7) E>£.JE Al^^ 4*i*A #3)ol lo) ^ nfl 71 V]*}?] ^^7> #7) 

^12^x^^-715) oj-jr «<| #^5)^ 128«1H 3He) efl*)^EH) ^ 64tJ i H 

^)olBl# #71 = 71 -^#^1 3*fl ^£ ^ 64«1B H)-^ 7)5)- D)^7l *H 

128*lJ= c-flolEl afl*)^Els) aW\ 64alHo|l 7-)^-^ ^ 



75-60 



101W3Q038892 
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17) 

>H 128*1 J= ?1 (key)* ^^--g- 128«lm 2^2= 7l(RK)S £«-*H vfl^-^ 12 8h];e 5}£ 

- ^ *fl*l^H ^J-isHr ^HlA^ ^-71 E^JE. Al^Ai^o^ 7RH1 oj-^-g. 

128W1S e^o.^ 7l(RK)« 4n§*Rr 3^ Sffe 3^1 ^ 1^ ^ 

18] 

^ ^1 ^^^-7> ^sfl s^ai^o) £ofl 128 wis 

$3 71 (key)* ^sj-g- 128 WIS ^= 7l(RK)5L ^^>^ xfl^L^ ^o.^ 7] 

-#7l H^JEL o|XJ. ^H^a.Bl ej-£j= <a^> Al^Al-gLS!}- H ] B #^4} ^7]. S-<^_2_ 

£ 1*1 € «H *\*M/q*]S^_M+ € ^ 7> ^ 128*1 H ^ 

* ^ 64«ij= til 01 eh- «Ws. ^aihh *HWM* *4I #^-a 

^1 64«1 H HH^ eH^l^i^ofl ^1; 
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-8-7] ^l^S^ 2^^B #^o) 1C ] ^ nj) ^ cj^. 7 ] ^^-«-7V ^. 7 i 

*U34M-7H ^f-Sfl f^s)^ 64«lB. c-flolB) Bfl^l^^ofl 

C fl°l^«- W B^S. 71 ^^1 2}*fl ^ 64 «1S ^ Ci^7l ^ 

64ti]S ^tfl^l c^HrM ^l^cf^7lS. t^-sV^ 128^1 H ^o]^ 31*1^ 

3 64tilB^ll #7fl; 

#7l eh^JEL ^I^RIJl^I 3«i*1) io] ^ ufl ^^/^^^ ^ €^7> >a-7l 

^3^4^71^ -4s t^^r 64*1 B ^o-JbI b)1^1^6)1 ^ 64«lH 

dMEi-I- <*^=§^ ^2^^5j-7l» ^ ^^3*1 128«1H c-flolE] efl^^B)3l 

^ 64t>lHofl ^-X\ of) t B^JEL 71 Cl-&>71 ^«-^-7> ^71 »ll^4^2h7l5l ^1 £^ 

#-ir M #33^ 128«lS cllolE-l Ell^liBlofl ^ 64 tile c-flolBl-i- #7l e^S. 7} 

*$^*\) ^€ 64W1H 7l<*J- cjs^l £^§: *H »l3^tq-#^- 7 l» ^ # 

128H1H CllolEl 5)1*1 ^B] 21 SHI 64«l^.o{| X-l^-^ ^1; ^ 

^13^4^21-7121 41 #^t=M: ig-n 128W1M c^oIe-1 efl^EH ^ 64 y] H 

#^*H ^2^4^71* *«fl «^*V#^ 128W1JE iHlolEl n^]^9J{ 
64*1^1 7-1 #31 
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19] 

A i ?](key)S 128*1 H s)-£-2= 7](RK)5. *fl^ 128«]H a)-^ 

128«]JE B^JEL 7l(RK)» ^*Rr s^il *Kr eKl^ ^-ssj- ifrifl . 
20] 

^— * ^ M 5E^ -4^^^ ^l^^Sf SJE.AlJ^ JJL S^H. XH^- 

3 s^c 71 ^|A^«- 7 > hi^» #oi^ hj=a1:M rfj-eM 128*} m 

^ 71 (key)* tfAJH- 128*1 H 7l(RK)S. ^W<*1 12 8alH 7] efl^A, 

*l#*Hr 

^ l#*f| iol ^ nfl Al^H/^Al^H_S^ ^«-^-7> Wl^» ^ l-ol^. 128«]H ^ 

64«lH e)l o] El 31*1 ^^H aj^Sfe ^711; 

Aj-7l t^S. <£a> Al^j-AlJ:^ 2 ^*8 ^-a}oJ iol ^ nfl ^^/^^^^^ €^7> Aj- 7 ] 
^ll^4#5|-7l^ <a-s ^«fl #^Slfe 64«1H cflolEl sll^l^oil x-1^ Aj-o^ 

C-llolEll- *]a^ ^12^ ^2^713. #^<5K2 <g#^A-l t= 71 C^>7l €«r^7> 

75-63 




0038892 m 2004/6/10 

•1 W 64»1S h}-£j= rl 3*1 ^ 64 WIS e^- 

71 *H 64*11= cflo]Bl ^l^ofl ^Alofl, ^-7] AlHH/^AlHH.S^- ^ 

™ 7} 128«m t-fl^Bl 64«1S CJWE^ y|ojj= 

^ *l4**7l* #q«toL rfl^/^tfl^l ««J?-7> o] tf^ 64ti] E t|o^« tfl 

#31; $ 

128«]S C|)o]B] iil^^E^l tf^ 64W]H ^fc^ g^*)^ ^2^^5j.7lS. 

#^*>ul <S^H 71 C-1^71 ^^7> ol ^ 64H ] S c-flo]Eil- #71 t^JEL 7l ^ 



21] 

*fl 20 *<M1 ^71 2^3= 71 ^ ^o]^ S.^3LO) &o\) ^ 

*) 128*1 J= <93 71 (key)* #iL3}~g- 128*1 H ej-£j= 7l(RK)S. ^3 i 2 8*lH ^ 
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128 WIS Hf-g:^. 7l(RK)» ^*Hfr ^ AS E)-<?1^ ^ oj-ls}. ^ . 



22] 

**H ^ A]^J:S>|- ££.A}17} ^o^-a. jr <gX}. ^J^a. 

eHrH <a^> ^14^1^ ^= ^31^l317> #<H-£-^ l«i^) #Sjol 10 ] ^ x4|«. 
E) E^JEL <3*Mj8-S] *q-£j= 7] ^^^7> *«|) ^-o^ S. = X)^ ^o)l 128 wlB. 

^3 71 (key)* 4^-§- 128*1 H eJ^JE. 7l(RK)3. 128 «1S s^s. 7l efl^l^ 

^ l«i^l #^o] iol ^ x4) Al^ S /^A]HH_S.-f ^^7> 128^1 H 

*H ^^1/^tfl^ ig$^-7> ol #<fl 64 y lH c)]olEll- <3tfl*] <^^H ^1^4^715. 
^1 64*1 H ^He) ^l^^Elofl T^^fe ^1; 

»U^^^-7lSl 41 #33^7 64 wis v\)o]j^ ell^iBl^ ^ 64W1H 

3He1* -^-71 eH:J= 71 ^jjLafl ^ ^ 64«1H EHIr— 714 ti^M *M 

^13^ cf^7l si 4^ #^^>Jl <S<tr*iH ^/^rq^g^ rf|^7> eh^JE. 71 cl 

§>7l 64«1S ^Me)* ^ll2^cl-^5|-7l# ^ 64 

WIS C-flolBl Sfl*l^EH 71^-^-4 Al^H/^AjHSj^ ^^-7} ^Sfl E-o^ 

128*1 H HM^ # 64*1 H $)o)b\m. *}o]^ <*jX|s.B. «i^l-^ *j| l4f^7l » ^sfl 
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^-7lS. I28«lm eflo]E] Bfl^l^El^ m\ 64w]Bo11 ^^>^ T^Tfl ; ^ 

-4s ^ i28«m ^^eh 64«i 

*W7] ^ 64H1H S^i^g >«2^t|.^7l# ^*fl #1^}^ 

128W]H $}o)&\ Bfl^^Bl^ ^ 64tilH^l 7-1 ^-X\6\) t q^)^ t\)o)^ ^]^^ 

23] 

22 nH 9X^, ^7} b^s. 71 ^^^-7> y^-i- j§.*h a.^Aii^ ^ ^ 

A i 128«lH 71 (key)* 4^-§- 128«lS 7l(RK)3. ifl^f <s] 128*lH b^o 

- 71 3l*l^EHl ^H^H ^-71 <3A> Al^-All^) 71^1 4l3}--g- 

128W1H 5}£:el 7l(RK)» ^^Rr ^JlS 5}^ e}-^ ^-^ 41 s)- ^ . 
24] 

wl^l- ^*fl #J: 41^> a]^-a]1S|. S. = a]Jl7} t-o^ 4: ej-o.^ <£a> ^o] 
2#^ Al^Allsf e^JE ^1A]17> l«i^fl #^o] 10I ^ uflJf 
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4 4£j= ^o_,= ?1 ^^^-7} ^ ^6\^ 5L^x\s.o) $6\) 4^ 128*1 B 

<S3 (key)* 1284H 4^ 7l(RK)3. £#*H iflJM 1284 H 4£i= 4 314^ 

#4 4£-£i *)H-^^4 4£^ Al^-Als^ H] j= ^^AUL7> ^0]SL 

^l^l^I * 644 H cflolE]§ bHh €«r*H *f|l4^Sj-7l* ^-n #^>4, 

Sfl4 tfl^/^tfl^l ^^7> ol 64l 3l S cHo]Bl# <^^H ^ll^4^7lS. #^4^ 

tflolB)^. #^44 ^I2^t)-^7)S. #^*>J2, <3^fl4 eJ-O-JE. 71 444 ^^7> 

«1 #4 64*1 B ti|M4» ^-71 4£ = 7] WW 4*fl W& ^4 64 wis e^s 44 44 
71 tfi^r-i: *H 644 H. 3H4 314^ ofl 4 ^ 

-^71 4£-JE. 44^:1-4 2«i^j) #^o] lol ^ nj| AlHH/^AlHE_^o. ^^.7} 

*H-* M *4£r 128*1 B <33 cflolB] ^ 44 64«1B *IM4» ti}olH a]£e tg^c*) *q 
1^^-71* ^ #^44, g^A] rfl^/^tfl^l ig«Jf7> ol 64 Hije r^olBl* tfl*| <£ 

#44 ^1^4^713. #34^ 4^/^4^3 ^71 ^144^444 oj-^ ^ 

^ ^ #^4^ 44 64 wlH 444* 4^g^ ^«-44 ^2^4^71^ #34-*, 

*fl4 4-^^ 71 444 ^^7> ol ^ 64H1H 444» Aj- 7 1 e|.o.^ 7l ^^«.6)1 cqsfl ^ 

€ 44 64«1H 4£^ 714 444 44 1284H 444 44^<=q ^ 644H«^1 7-1 

^4 ^H, 644S 4°14 e|14^H ^ 64H1E cflolBl* 1284^ 444 efi4 
^44 #4 644H<^1 *1#SRr ^-7^1 



75-67 




2004/6/10 



25) 

Ai 128*lH 7l(key)» <3-JL5|~§- 128t»lH b^jel 7l(RK)5. €^*H 128«lH ej-^r 

128«lB 7l(RK)» ^*Kr ^ o S *Kr £4* <&5-$\- ^ . 



26] 

^ ^^^> Al^^sq- l-<H^r ^ B^gr= ^H«- 

3 ^^s] b}^^. 71 ^^^-7f -f-tsfl i-oi^ fiHAi £6fl 128^1 JEL 

7l(key)» ^-S^l-g- 128W1H e^JE. 7l(RK)S cfljfo} i 2 8«lH 7l £11*1^ 

*H *l#*Kr ^l^; 

^ na** s^°i io] ^ ^ ai^e/^ai^h.s^- ^^7> «i^s. ^ i-^-g. i28«ih 

^ ^ 64 alH ^He}* w>ol^ ^AlSH ^lcf^^-711- ig-n <g 

#*fl*1 tfl^/^tfl^l ^^71- ol ^ tilcl^-i. <%v]j\5\ «gAV^>ol ^U^t)-^7lS. #^ 

^ 71 CjS^l ^^7> >£7l ^l^f^M^ ^-31 ^Sfl ^S\±= #3 64 

«1S HH^* #71 Sj-£j= 71 ^M^ofl ^«fl 64*1 B 51-^.= 7liSf Dl*>7l ^Q^r 
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■SH 7413^4**71^ 41 *3#iL3. *3*:a, <&^n*] &®^7} 

7) Ttt7) ««« 64*12= HM^* *ll2^4**7l* *«| *«(*£ 

>H 64«lJE C-flol^ ^1^6(1 *j:£*^ g 

^ 128«1 H ^ eflo]Bl * 64 WIS 4M£]« a>o] S 

*| 14**71* *4 #^*H, <S^*IH tfl^/^tfl^l ^^ 7 > ol ^ 64wl je ^o]Bl^. ^tfl 
*1 **&*H ^11^4^7]^. 71 131^71 ^^-7} -8-71 *Hl^4**7l<3 ^2 

*33^r 64*1 H 4ol^|* ^71 21-^= 71 44*41 44« *Nfl 64 

5]^^i|ej ««*7> Sf*£ 71 ^7) ««« *>^1 64*11= *M3* 

°* ^2^ 4**71 * *«fl #^*>^ 128B1H 3MeJ e)l*l^E^ 64wlH^l **1 

41, 64H1H cflo]Bl ^1^6,] ^ 64HlH tjo^* 128H1S «W<&E)4) 

64*1 2= ofl *)#*fe- cf»l 



27) 

*0 26 *J-ofl &<>H, ^"71 71 ^^7> ^ 4=-o^ #H tt^ 

^ 128*12= ^ 71 (key)* -43l*-§- 128*12= = 7l(RK)=L ¥1**0} ^«.o} 128*11= eJ.o. 

- 7 1 *1*1^H1 *|tf** ^HlA^ Aj-71 Al^Al^o^ 7mofl j^j^. 

128*12= 7l(RK)* 44*^ 3^ J^ojg. e^o]^ ^ 4^ «^ 



75-69 



1011^0038892 



M 2004/6/10 



1] 




-— 100 



300 

J— 



start 
mode 



RountLstart 




key 







64*NM0|eJ 




128H|H CflO|E| aJXlAEj 



500 



75-70 



10038892 



M 2004/6/10 



[5L 2] 



100 



110- 



mode-» 



start — 

Round . 
jiumber - ^ 



127:0] 



indata[127:0] 
/'128 




1 J 

1 

T 


I 

I 


sel— -\ 0 1 / 








RKf127:0] 



out data[127:64] 
out data[63.°0] 



75-71 



10^0038892 
3] 



110 



127 



96 95 64 1 63 



mode — 0 




113 



116 - — 



«< it-- 114 

115 i 



' i 



s- 


s- 


s- 


s- 


box 


box 


box 


box 



118 , 

127 ,i 



Rcon —112 



RoundLnumber 



key/start 




PKO 


PK1 


PK2 


PK3 


— 111 










(prekey) 



mode 



96 95 



RKO 



■< 118a] 118b Hf 118c • 

mode 



64 63 



RK1 



To_a^=?| cffi7\ SSY(170) 



118c 

mode 



32 31 



RK2 



T- 



117 



RK3 



J — 111a 
(RK) 



[5L 4] 



— S400 



S401 



4M4 64H|e A|ne_ S o 
m 64U|S c|)*| 



S402 



Sf?) 64U|£ A|ne_ £ o 
sffl 64U|H 4«| 



S403 



&3 64«|S 



S404 



m 64H|H 



#^ <a^l-: 2004/6/10 



75-72 



10^W0038892 ^ 2004/6/10 



l£ 5] 



— S500 



S501 



V 



S501a 



S502 



{Ml 64H|B 



S503 




64«|E e| s|±ia 



tW64H|S 



SS04 



Sffl 64«|£ 2} Sj a§§ 



6] 



— S600 



#3 64U|S A|=e^g« 
if¥l64b|sq*t 



j 601 S601a 



S602 



64H|B S|i f fi 



Sm64U|EA|nE_ S = 
S^64U|EI«*| 



S603 



75-73 



10^^0038892 



2004/6/10 



7) 



— S700 



S701 



4M 64«!£ n 



^64U|££lSE?|C|5f7| 
m 64u|l ej SjAgg 



sm.64H|B.&lSE?|E|sp| 




[5L 8] 



S800 



#3 64H|H Al^E^o 



s^64«|sq|*| 




75-74 



0038892 



#^ 2004/6/10 



9] 



• — S900 



if?) 64H|1 e} ca*| 



64U|S 6| A|ne s ^ 

«m64H|HEt§n ? | m y 
Sf?l 64«|S ^ S|>i Si . 




75-75 



